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espionnage atteignent les niveaux

né une réduction temporaire des capaci-
tés de renseignement russe sur le terri-
toire belge », estime le SGRS. « Toute-
fois, les services de renseignement
russes sadapteront a I'évolution de la si-
tuation pour répondre a leurs besoins en
matiere de renseignement », constate le
rapport sur les évolutions de la menace.
Cette guerre se passe aussi sur le terrain
cybernétique. Un vrai enjeu pour le
SGRS puisqu’il abrite depuis quelques
mois le nouveau Cyber command de la
Défense, a la téte d’une véritable cin-
quieme composante de 'armée (avec les
composantes «Air », « Marine », etc.).
Pour cette direction « cyber »,le GRU, le
service de renseignement militaire
russe, va poursuivre prioritairement son
offensive contre I'Ukraine (neuf « effa-
ceurs de données» ont été utilisés
contre 'Ukraine au premier semestre
2022). Mais attention, la menace peut
sétendre! «Des acteurs étatiques
russes ont également été observés en
train de mener une cyber-reconnais-
sance contre des infrastructures cri-
tiques dans des pays occidentaux. Les

semaine avec Francisca Bostyn (la nu-
méro 1 de la Stireté de 'Etat, NDLR)
pour assurer cette complémentarité,
d’autant plus que nos moyens ne sont
pas illimités. Un espion qui se trouve en
Belgique ne porte pas une étiquette pour
nous indiquer 'l travaille pour un ser-
vice, militaire ou non. On doit travailler
dessus ensemble.

Quelles sont les préoccupations du
SGRS par rapport aux prochaines élec-
tions en RD Congo et au Rwanda ?

Il revient bien slir aux gouvernements
congolais et rwandais de s’assurer que
les traditions démocratiques sont bien
respectées. Ce nest pas a nous de livrer
des opinions sur le sort démocratique
d’un scrutin. Mais cela regoit bien en-
tendu une attention particuliére, dans
un autre contexte: on sait tous que,
suite a une élection, il se peut qu’il y ait
une certaine instabilité liée a la réaction
de populations locales. Or nous avons la
présence, dans ces deux pays, d'intéréts
belges. C’est notre mission de veiller aux
intéréts belges et a la population belge a
I'étranger. Cest ce qu’il se passe en ce
moment au Soudan, avec des évacua-
tions de nos ressortissants.

L'ambassade

de la Fédération
de Russie, a Uccle.
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es infrastructures critiques

On doit

étre vigilants

et éduquer

nos entreprises
pour étre sars que
la cybersécurité
est assurée

analystes s'inquietent d'une éventuelle
attaque contre les infrastructures cri-
tiques occidentales si la guerre en
Ukraine sétend au-dela du théatre
ukrainien. »

Cyberattaques chinoises

Outre les attaques contre des infrastruc-
tures critiques, les attaques plus clas-
siques de vols de données ou d’intru-
sions dans un systeme informatique, as-
sociés a une demande de rancon (les
ransomware), se multiplient ces der-
niéres années. Des cyberattaques sou-
vent I'ceuvre de groupes proches des ser-
vices de sécurité étrangers. « En plus de
fournir a la Russie une dénégation plau-
sible, les attaques par ransomware lui
permettent de mener des attaques des-
tructrices contre des membres de 'Otan
tout en restant sous le seuil de l'article 5.
Nous pensons donc que cette tendance a
utiliser les ransomware comme une
arme géopolitique va se poursuivre »,
préditle SGRS.

L’autre grande menace cyber contre la
Belgique et I'Otan est bien entendu la
Chine. Notre Royaume lui a dailleurs at-
tribué officiellement il y a quelques mois
une cyberattaque contre le SPF Inté-
rieur, et une enquéte est en cours sur une
probable attaque contre le député
fédéral (Ecolo) Samuel Cogolati. « Avec
la collecte de renseignements et l'in-
fluence vers 'UE et 'Otan, I'importance
de la Belgique dans le travail de rensei-
= gnement chinois ne fera quaugmen-
ter », analyse le service de renseigne-
ment militaire.

La Défense licencie un
militaire d’extréme droite

Un militaire namurois comptant une
trentaine d’années de carriére a été
évincé de I'armée belge en raison de
ses sympathies pour l'idéologie d'ex-
tréme droite, a rapporté mardi la RTBF.
C'est le point final d’'une mise a I'écart
progressive, passant notamment, en
septembre 2022, par la suspension

« par mesure d'ordre » de ce sous-
officier, agé d’une cinquantaine d’an-
nées et dont Le Soir et Knack avaient
révélé le profil particulierement
problématique a I'époque. Outre ses
accointances extrémistes, l'individu
fricotait avec un groupe de hooligans,
avait une fascination pour les armes et
avait connu des problémes de violence,
avait démontré une analyse de son
profil par le SGRS. Le militaire fait I'ob-
jet de deux enquétes judiciaires dis-
tinctes.

Vendredi, Le Soir révélait que la mi-
nistre de la Défense avait acté le licen-
ciement d’un autre militaire, un colonel
condamné lui pour attentat a la pudeur
envers une subalterne. L.co.
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