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PARLEMENT BRUXELLOIS
Abattage rituel :
tension au début
des auditions

Le Parlement bruxellois a débuté mercre-
di ses auditions sur l'abattage rituel. Pour
rappel, trois partis de la majorité, Défi,
Groen et I'Open VLD, ont déposé une
proposition d'ordonnance qui vise a
imposer I'étourdissement préalable pour
tout abattage. Ce texte a irrité d'emblée
les partenaires Ecolo et PS. Les auditions
se sont tenues mercredi dans un climat
serein. Un différend a toutefois émergé
en début de séance entre Défi, le PS et
Ecolo. Le reglement prévoit que les textes
soient présentés par leurs auteurs dans
leur ordre d'arrivée au Parlement. Le
Vlaams Belang a donc introduit son texte,
suivi par la N-VA et par Défi. Les ama-
rantes ont demandé en vain de débuter
par leur présentation. Ecologistes et
socialistes ont refusé au nom du respect
du reglement. Certains chez Défi et au
MRy ont vu une manceuvre d’associer le
texte de Défi a celui du Belang. Les libé-
raux parlent méme d’une rupture du
cordon sanitaire, puisque le Belang a
évoqué son texte en premier. Du c6té du
PS et d’Ecolo, on s'insurge contre une
telle accusation. « C'est un faux probléme.
On aurait pu voter pour changer l'ordre
du jour, mais ca ne valait pas la peine de
créer un incident pour ¢a. Le cordon
sanitaire, c’est respecter les régles et en
méme temps ne pas leur laisser d'espace.
Quand le Belang a défendu sa position,
on est tous sortis. On s'est juste dit “Il faut
qu'on en finisse le plus vite possible” »,
indique la députée PS Véronique Ja-
moulle. « Il ne s'agissait pas de I'examen
des textes, juste de leur présentation »,
lance le député Tristan Roberti (Ecolo).
JTH.
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ESPAGNE
Juan Carlos I
de retour apres
deux ans d’exil

L'ex-roi d’Espagne Juan Carlos I*, exilé
depuis aolt 2020 aux Emirats arabes unis
aprés des accusations de malversations,
va revenir pour la premiére fois en deux
ans dans son pays jeudi. Juan Carlos a
communiqué « sa décision de se rendre
en Espagne du 19 au lundi 23 mai »,
indique la Maison Royale qui précise qu'il
séjournera a Sanxenxo, en Galice et qu'il
verra également son fils le roi Felipe VI
lundi a Madrid, avant de repartir a Abou
Dhabi. Arp

VARIOLE DU SINGE
Plus d’une
quarantaine

de cas en Espagne
et au Portugal

L'Organisation mondiale de la santé
(OMS) a dit mardi vouloir faire la lumiére,
avec l'aide du Royaume-Uni, sur les cas
de variole du singe détectés dans ce pays
depuis début mai, notamment dans la
communauté homosexuelle. Au total
vingt-trois cas suspects de cette maladie
virale (« monkeypox »), endémique en
Afrique de I'Ouest, ont été également
recensés dans la région de Madrid, ont
annoncé mercredi soir les autorités sani-
taires locales. Au Portugal, il y a « plus de
20 cas suspects (...) dans la région de
Lisbonne (ouest), parmi lesquels cing ont
été confirmés », a annoncé la Direction
générale de la santé du Portugal. AFp
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CYBERCRIMINALITE

Vivalia :

la piste

du ransomware
se confirme

L'organisation criminelle Lockbit, connue

pour avoir attaqué le Barreau de Charleroi, assure
qu'elle a dérobé 400 GB de données au réseau
hospitalier Vivalia. Elle menace de les rendre
publiques si une rancon n'est pas payeée.

Fiviatia  vivalia.be
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ALL AVAILABLE DATA WILL BE PUBLISHED !
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La menace telle qu’elle apparait, en anglais, sur le site criminel. oor

ARTHUR SENTE (AVECL.CO.)

tique qui a terrassé les serveurs

duréseau Vivalia, gestionnaire de
plusieurs hopitaux et maisons de repos
en province du Luxembourg, semble
avoir un nom et une signature. Le
«gang » de ransomware Lockbit, spé-
cialisé dans le vol et le chiffrage de don-
nées de ses victimes, a effectivement re-
vendiqué sur sa plateforme accessible
via le darknet l'attaque qui a frappé ce
week-end cette intercommunale, para-
lysant plusieurs de ses services opéra-
tionnels depuis lors.

L’information a été dans un premier
temps relayée sur Twitter par Anis Ha-
boubi, analyste belge en cybersécurité.
Nous avons pu la confirmer en nous ren-
dant sur le site de Lockbit, ot le nom de
I'intercommunale belge a bien été ajouté
au tableau de chasse de l'organisation
criminelle, & coté notamment de ceux
d’une PME de Cologne spécialisée en au-
dit ou encore d’une société d’avocats ba-
sée en Argentine, récemment piratées.

En cliquant sur le « profil » de Vivalia,
la menace suivante y apparait par écrit,
en anglais: «Nous avons 400 GB de
données. Toutes les données ont été col-
lectées via quatre «trusts»: Vivalia,
IFAC (Institut Famenne Ardenne
Condroz, NDLR), CHA (Centre Hospi-
talier de ’Ardenne, NDLR), CSL (Cli-
niques Sud Luxembourg, NDLR). Ces
données incluent des données person-
nelles sur les patients et leurs maladies,
les données personnelles d’employés, et
bien plus. Toutes les données dispo-
nibles seront publiées. » Un ultimatum
indique qua défaut du paiement d’'une
rancon réclamée a la victime, les don-
nées seront publiées le 26 maia 17 h.

Voila qui releve de ce qu'on appelle la
« double extorsion » dans le jargon de la
cybercriminalité : la victime d’une at-
taque au ransomware se voit d’abord
sommée de payer pour récupérer ses
données, qui ont été cryptées. Mais aus-
si, dans un second temps, pour prévenir
leur mise a disposition publique.

Dans ses premiéres réactions relatives
alattaque dont elle a été victime, l'inter-
communale Vivalia avait assuré ne pas
avoir eu connaissance de lexistence
d’'une demande de rancon. Sans forcé-
ment remettre en cause I’honnéteté de
ces déclarations, la revendication éma-
nant de Lockbit vient désormais clarifier
les choses.

L e coupable de 'attaque informa-

Sept victimes belges

Ce n'est pas la premiere fois que l'on
parle de Lockbit dans l'actualité cyber-
criminelle belge de ces derniers mois. En
octobre, en effet, ce groupe avait déja re-
vendiqué une attaque visant le Barreau
de Charleroi. La victime, qui avait refusé
de payer la rangon réclamée pour le dé-

cryptage et la récupération de ses don-
nées, avait vu pres de 12.000 documents
internes publiés en libre acces sur le site
de Lockbit. Preuve, s’il en est, du crédit a
apporter aux menaces proférées par les
pirates. Par ailleurs, une recherche surle
site de Lockbit permet de réaliser que ce
« gang » compte parmi ses victimes au
moins cing autres sociétés belges, dont
une société immobiliere, un grand
groupe industriel actif dans la filiere du
recyclage, ou encore une entreprise wal-
lonne spécialisée dans la construction
d’infrastructures routieres.

Olivier Bogaert, commissaire au sein
de la Fédéral Computer Crime Unit (FC-
CU), connait bien ce nom. « Lockbit
n'est pas seulement le nom que se donne
le groupe de ransomware, cest aussi le
nom de leur outil, de leur virus », tient-il
a préciser. « Le Lockbit existe depuis
2015 et il a évolué de facon assez précise
pour devenir un outil sophistiqué. Il va
permettre aux pirates de se propager
dans I'ensemble des structures informa-
tiques du groupe, puis d’en prendre le
controle ou de procéder a des cryptages
puis des vols de données. Comme sou-
vent, le Lockbit utilise une faille du sys-
téme, il s'introduit par hamegonnage en
récupérant une série de mots de passe et
d’identifiants, avant de se propager pour
bloquer un systéme de données. »

Dansle cadre de l'attaque qui a visé Vi-
valia, une équipe policiere spécialisée est
descendue sur les lieux et continue de
travailler dans le cadre de I'enquéte ou-
verte a la suite de ces faits. Mais comme
l'explique Olivier Bogaert, dans ce dos-
sier comme pour d’autres du méme type,
clest davantage au niveau supérieur que
les choses vont se jouer : « Les enquétes
sur les groupes de ransomware, comme
Lockbit, sont surtout traitées au niveau
d’Europol. Cest le bon niveau pour es-
sayer de remonter jusquaux respon-
sables. »

Difficile remise a flot

Contacté en matinée ce mercredi au su-
jet de ces nouveaux éléments, Fabien
Namur, le porte-parole de l'intercom-
munale touchée, s’en tient a ces quelques
mots : « La seule chose que je peux dire,
cest que cette cyberattaque comporte
plusieurs volets, dont un volet judiciaire,
sur lequel nous ne faisons aucun com-
mentaire, car nous laissons la justice tra-
vailler. De notre c6té, on s’attache vrai-
ment a remettre en place la structure in-
formatique qui va nous permettre de re-
prendre les soins.» Car au niveau
médical, le réseau hospitalier continue
bel et bien de fonctionner « en mode dé-
gradé » depuis ce week-end. Autrement
dit, les opérations non urgentes y sont
toujours annulées, de méme que tous les
examens radiologiques et les consulta-
tions classiques - sauf pour motif excep-
tionnel, approuvé par un médecin.
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