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SURVEILLANCE ELECTRONIQUE

Le Projet Pegasus

forbidden | stories

Global democracy

ENQUETE
JOEL MATRICHE

under cyber attack

109 abonnements a un opérateur

de téléphone mobile pour 100 ha-
bitants, rapporte I'Union internationale
des télécommunications. Autant de ré-
pertoires téléphoniques que chacun
glisse dans une poche ou un sac. De col-
lections de photos, de carnets de corres-
pondance, de mots doux et de docu-
ments confidentiels que 'on croit scellés
dans un coffre en silicium. Et si quel-
qu’un, pas forcément bienveillant, pos-
sédait la clef de ces coffres supposément
inviolables ? Une sorte de passe-partout
électronique qui permettrait a son dé-
tenteur de feuilleter a sa guise, en toute
discrétion et impunité, les albums de
nos vies ? D’écouter nos conversations,
de lire nos messages - fussent-ils cryp-
tés, de piocher a sa guise dans nos gale-
ries de photos et vidéos ? Et méme d’ac-
tiver subrepticement les micros et ca-
méras de nos smartphones ?

Un grand nombre de services de ren-
seignement en révaient, l'entreprise is-
raélienne NSO la fait. Méme si les acti-
vités de cette société et de son logiciel
phare, Pegasus, ont déja été documen-
tées et dénoncées a plusieurs reprises,

I 1 y avait en 2019 dans le monde

l'enquéte publiée des aujourd’hui est
sans précédent : la plateforme francaise
« Forbidden Stories » - qui a pour mis-
sion de prolonger et publier le travail de
journalistes menacés, emprisonnés ou
assassinés - et Amnesty International
ont eu acces a plus de 50.000 numéros
de téléphone sélectionnés depuis 2016
par des clients de NSO. Les deux asso-
ciations ont partagé l'acces a cette liste
avec 16 médias partenaires, dont Le Soir
et Knack en Belgique, Le Monde et Ra-
dio France chez nos voisins francais, le
Washington Post aux Etats-Unis, le
Guardian en Grande-Bretagne...

Logiciel intrusif

Alors que laffaire Snowden consistait
en la divulgation d'un programme de
surveillance de masse mis en place par
les Américains et les Britanniques, le
« Pegasus Project» met en cause une
société privée qui vend son logiciel es-
pion a des dizaines de gouvernements et
de services de renseignements. Permet-
tant a ceux-ci de s'immiscer dans le
smartphone non seulement d’hommes
et femmes qui seraient soupgonnés
d’actes criminels et terroristes mais aus-
si de militants pour les droits humains,
de chefs d’Etat, de journalistes, de di-
plomates, etc.

Forbidden Stories et Amnesty International ont eu accés a une liste de 50.000 numé-
ros de téléphone sélectionnés comme cibles par des Etats utilisateurs du logiciel
espion Pegasus. Cette liste a été partagée avec 16 médias internationaux, dont « Le
Soir » et « Knack » en Belgique. Elle révéle que depuis 2016, ce logiciel ultraperfec-
tionné a été utilisé pour surveiller des journalistes, des activistes, des politiques...

Le cyber-espionnage
a 'heure
de la mondialisation

Sous la coordination de « Forbidden Stories », seize médias ont eu acces
a plus de 50.000 numéros de téléphone sélectionnés comme cibles

par des clients de NSO, le géant israélien de la cybersurveillance.

Plus de 180 journalistes figurent dans cette liste. Mais aussi treize

chefs d'Etat, des politiques, des militants des droits de 'nomme.

Fondé en 2010 par Niv Carmi, Shalev
Hulio et Omri Lavie, implanté a Herze-
lia en Israél, le groupe NSO est détenu
aujourd’hui par deux de ses fondateurs
(Shalev et Omri) et par le fonds d’inves-
tissement Novalpina. Selon I'analyste fi-
nancier Moodys, lentreprise emploie
pres de 750 personnes, dont une bonne
partie pour la recherche et le développe-
ment. Son logiciel le plus connu, Pega-
sus, s'invite dans les smartphones, qu’ils
fonctionnent sous iOS ou Android. Sans
mot dire et - la plupart du temps - sans
laisser de traces.

Bien que NSO affirme sur son site que
ses clients sont contractuellement tenus
de «limiter l'utilisation des produits de
la société ala prévention des crimes ma-
jeurs, en ce compris du terrorisme, et de
s'assurer que ces produits ne serviront
pas a des violations des droits hu-
mains », le « Pegasus Project» établit
notamment que plus de 180 journalistes
ont été sélectionnés - ce qui ne signifie
pas nécessairement que leurs télé-
phones ont été compromis - par des
clients de NSO.

Au Mexique

Cest en 2012 que la société israélienne a
équipé le Mexique en capacités de
cyber-espionnage, un contrat a 32 mil-

les questions qui se posent UN |OgiCi€| quasiment indétectable

Officiellement destiné a
épauler les forces de l'ordre
dans leur lutte contre la
criminalité, Pegasus, concu
par la société israélienne
NSO, est également utilisé
depuis plusieurs années
par des gouvernements
pour traquer leurs oppo-
sants, des journalistes et
d'autres membres de la
société civile. Lentreprise se
défend et parle de « théo-
ries non corroborées ».
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Qu’est-ce que NSO ?
Spécialisé dans la sur-
veillance des smart-
phones, le groupe israé-
lien NSO emploie environ
750 personnes, dont une
bonne part au sein de
son département Re-
cherche et Développe-
ment. L'entreprise a in-
vesti beaucoup de temps
et d’argent pour rendre
son logiciel phare, Pega-
sus, quasiment indétec-
table. « Quand un iPhone
est infecté, le pirate
obtient tous les privi-
leges d’administrateur, il
a donc accés a tout et
peut faire ce qu'il veut du
téléphone », prévient
Claudio Guarnieri, du
Security Lab d’Amnesty
International. JO.MA.

Qu’est-ce que Pegasus ?

Pegasus et les logiciels concurrents sont en quelque
sorte une réponse au scandale Snowden : grace a cet
informaticien américain devenu lanceur d’alerte, le
monde entier a compris dés 2013 que des services de
renseignement, méme s'ils figurent parmi nos alliés,
ont la capacité technique d'intercepter et écouter nos
communications électroniques. Depuis lors, un grand
nombre de messageries - WhatsApp, Signal, Tele-
gram... - protégent nos échanges en les cryptant
d’un interlocuteur a I'autre. Une précaution que ba-
laient les programmes comme Pegasus en s‘immis-
¢ant a la source de nos conversations. Discussions,
messages, photos, documents apparaissent donc au
grand jour. « Un moment important a aussi été le
Printemps arabe et avant cela, le Mouvement vert en
Iran et les révolutions de couleur en Eurasie et au
Moyen-Orient », précise Ron Debeirt, le fondateur et
directeur du Citizen Lab, a Toronto. « Il y a eu une
prise de conscience que les outils digitaux servaient a
une mobilisation sociale menacante pour les régimes
autocratiques. Et pendant ce temps, il y avait une
industrie de la cybersécurité qui attendait que le vent
soit favorable, lorgnant vers ces nouveaux clients. »
JO.MA.

Qui sont les clients

de NSO ?

L'entreprise aurait

60 clients (services de
renseignements, de
police, etc.) dans 40 pays,
selon le récent rapport
sur la Transparence
qu'elle a publié. Le Projet
Pegasus, de « Forbidden
Stories » et ses parte-
naires, a eu acces a une
fuite de données concer-
nant au moins dix clients
de NSO : Mexique, Azer-
baidjan, Kazakhstan,
Hongrie, Inde, Emirats
arabes unis, Arabie saou-
dite, Bahrein, Maroc,
Rwanda. Certains de ces
pays ont un bilan dou-
teux en matiére de droits
de I'homme. JomA.

Des abus sont-ils commis ?

En octobre 2019, soupconnant des clients du groupe
NSO d’avoir pu exploiter une faille de sécurité dans la
messagerie WhatsApp pour imposer le logiciel espion
Pegasus dans 1.400 téléphones appartenant a des
journalistes et militants, la filiale de Facebook avait
déposé plainte contre I'entreprise de sécurité israé-
lienne. Un an plus tard, en décembre 2020, ce sont
les appareils de 36 journalistes, producteurs, cadres
et autres collaborateurs de la chaine d’information Al
Jazeera qui avaient été victimes du méme logiciel.
Cette fois encore, les traces du piratage avaient été
repérées par les experts du Citizen Lab de Toronto,
une des références mondiales lorsqu'il s'agit de dé-
tecter des traces du logiciel Pegasus. En décembre
2020 encore, la plateforme francaise « Forbidden
stories », épaulée par plusieurs médias dont Le Soir,
avait enquété sur la persécution de journalistes au
Mexique et rapporté de nouveaux dévoiements du
logiciel de NSO. « Nous sommes fiers d'étre la pre-
miére entreprise du secteur de la cyber-intelligence a
mettre en ceuvre des politiques qui s'alignent com-
plétement sur les standards des Nations unies en
matiére de droits humains », s'enorgueillit néanmoins
I'entreprise dans son premier rapport de transpa-
rence, publié a la fin du mois de juin.

La liste de 50.000 numéros de téléphone (dont une
dizaine de numéros belges) a laquelle ont eu accées
Forbidden Stories, Amnesty puis 16 médias interna-
tionaux — dont Le Soir et Knack en Belgique - docu-
mente de facon inédite des abus commis par des
clients de NSO depuis 2016. JO.MA.

o [l W



